Безопасный Интернет 

Правила безопасного пользования Интернетом и мобильной связью
Советы педагогам и родителям
Что такое Интернет? Для современного подростка этот не вопрос – это всемирная компьютерная сеть, содержащая самую разнообразную информацию, предоставляющая возможности для обучения, деловых контактов и развлечения.
 Кто управляет Интернетом? Никто. Каждый обладатель компьютера и программного обеспечения может размещать любую информацию и собственные идеи в Интернете, в том числе и негативного характера. 

 Чтобы наилучшим образом использовать возможности сети, ребенку необходимы советы и руководство взрослых.
Право и обязанность родителей – определять ребенку условия и границы пользования Интернетом и контролировать их соблюдение. Интеллектуальное, эмоциональное и физическое развитие каждого ребенка индивидуально. Родители лучше других способны судить о готовности их детей самостоятельно пользоваться информацией, содержащейся в глобальной сети.
Интернет учит детей эффективно вести информационный поиск и критически оценивать полученные данные, развивает навыки компьютерного общения и воспитывает личную ответственность. Помните, что любое путешествие в Интернете не может быть абсолютно конфиденциальным и тайным. 
Побеседуйте с детьми. Первое, что необходимо сделать, – это объяснить детям, что нахождение в Интернете во многом напоминает пребывание в общественном месте. Многие опасности, подстерегающие пользователя Интернета, очень схожи с риском, возникающим при общении с чужими людьми, и дети должны понимать, что, если они не знают человека, с которым вступили в контакт лично, это означает, что они общаются с незнакомцем, что запрещено и в реальной, а не только в виртуальной действительности. 

На что родителям следует обратить внимание? Здесь следует придерживаться общепринятых правил:

● Разговоры с незнакомцами

Убедите подростка, что разговоры с незнакомцами в Интернете не менее опасны, чем разговоры на улице или по телефону. 

Объясните, что ни при каких обстоятельствах не следует сообщать незнакомым людям номера кредитных карточек, номера телефонов, пароль компьютера и прочую информацию о частной жизни семьи. 

Предупредите подростка, что он должен поставить вас в известность и попросить у вас разрешения, если захочет встретиться с кем-то из знакомых по компьютерной переписке.
● Никаких секретов

Объясните ребенку, что он должен делиться с вами "компьютерными секретами", а также сообщать обо всем, что его испугало, обидело или возмутило во время работы в Интернете.
● Предупреждайте покупки
Ограждайте подростка от всевозможных коммерческих новинок, рассчитанных на юных пользователей. Предупредите его о том, что нельзя выполнять незнакомые команды, которые содержатся в различных компьютерных программах. Эти команды могут нанести непоправимый вред вашему компьютеру.
    ●Используйте фильтры (так называемый «Родительский контроль» – это название специальных программ, которые позволяют настроить параметры работы определённого пользователя за компьютером. В частности, можно запретить доступ к сайтам определённого содержания, ограничить время работы за компьютером и т.д. Пользоваться этим могут не только родители, но и сотрудники детских учреждений: школ, библиотек, досуговых центров и т.д.).

Большинство коммерческих фильтров блокируют слова, фразы и тематические рубрики и отдельные сайты в Интернете. 

Некоторые фильтры:
- блокируют избранные сайты;
- блокируют все сайты, кроме разрешенных;
- позволяют отслеживать прочие программы: электронную почту, чаты, новости; 

- блокируют любые сайты и открывают их только после вашего разрешения.
С другой стороны все фильтры:
- основаны на американском английском;
- требуют постоянного обновления и модернизации;
- не могут определить контекст, в котором используется выбранное слово. Это приводит к тому, что блокируются и полезные сайты. 

Только ВЫ можете обеспечить стопроцентную защиту вашего ребенка от вредной информации в Интернете, потому что:
- никакие фильтры не могут заблокировать всю информацию, которую Вы посчитаете вредной для ваших семейных устоев; 

- работа фильтров не всегда соответствует рекламным обещаниям: тесты показали, что ни один из фильтров не в состоянии заблокировать агрессивные сайты;
- фильтр не может соответствовать возрастным интеллектуальным особенностям каждого ребенка;      
- фильтр не сможет научить ребенка иметь собственные суждения и говорить "нет":
- выбор запретных слов и тем определяется создателем программы в соответствии с его вкусом и убеждениями. В число исключенных могут попасть и полезные сайты по сексуальному образованию, защите окружающей среды, медицинским проблемам и др.    
  Чтобы помочь своим детям, Вы должны это знать:
● Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить Вас пользоваться различными приложениями, которыми вы не пользовались ранее. 
● Не отправляйте детей в "свободное плавание" по Интернету. Старайтесь активно участвовать в общении ребенка с Интернетом, особенно на этапе освоения.

● Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернета и как вовремя предупредить угрозы.

● Помогите своим детям понять, что они не должны предоставлять никому информацию о себе в Интернете — номер мобильно телефона, домашний адрес, название/номер школы, а также показывать фотографии свои и семьи. Ведь любой человек в Интернете может это увидеть. 

● Если Ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в письмах и, ни в коем случае, не отвечал на них. 
● Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки sms, во избежание потери денег.

● Объясните детям, что нельзя открывайте файлы, присланные от неизвестных Вам людей. Эти файлы могут содержать вирусы или фото (видео) с нежелательным содержанием. 

● Помогите ребенку понять, что некоторые люди в Интернете могут говорить неправду и быть не теми, за кого себя выдают. Дети никогда не должны встречаться с сетевыми друзьями в реальной жизни самостоятельно без взрослых. 

● Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в Интернете. 

● Научите своих детей, как реагировать в случае, если их кто-то обидел или они натолкнулись на нежелательный контент в Интернете,  также расскажите, куда в подобном случае они могут обратиться (например,  линия помощи «Дети онлайн»: тел. 8−800−25−000−15 (звонок по России бесплатный, прием звонков осуществляется по рабочим дням с 9−00 до 18−00, или писать по адресу: helpline@detionline.org)
● Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.

● Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.

● Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации. 
Ниже указаны сайты, на которых Вы можете найти полезную для себя информацию по вопросу информационной безопасности:  

www.interneshka.net
www.ya-roditel.ru
